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Tato smernica je dusevnym majetkom spolocnosti. Zamestnanci, ktori ju pri svojej c¢innosti
pouzivaju, zodpovedajii za to, ze nebude odovzdand mimo spolocnost. Nesmie sa kopirovat,
ani inym spésobom rozmnozovat. Porusenie tychto zasad sa povazuje za hrubé porusenie
pracovnej discipliny.
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Ve s .
Pouzité pojmy a skratky:
Za ucelom vyvratenia akychkol'vek nejasnosti pri vyklade jednotlivych pojmov uvdidzame bliZsi
popis jednotlivich pojmov pre ucely vykladu tejto dokumentdcie:
Zamestnanec*: fyzicka osoba vykonava zavisli pracu pre prevadzkovatela na zaklade pracovnej
zmluvy.

,Dohodar*: fyzicka osoba vykonavajuca zavisli pracu pre prevadzkovatela na zéklade dohody
o vykone prace mimo pracovného pomeru.

,.Dotknutd osoba:* kazda fyzicka osoba, ktorej osobné udaje sa spractivaju

,Externista“: fyzickd osoba — podnikatel' vykonavajii ¢innost' pre prevadzkovatela na zaklade
obchodnopravneho vztahu.

Informaény systém*: akykol'vek usporiadany subor osobnych tudajov, ktoré s pristupné podla
uréenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funk¢énom zéklade alebo geografickom zaklade,

,Klient” fyzicka alebo pravnicka osoba, ktorej prevadzkovatel’ predava tovar/poskytuje sluzbu.
,.Majitel: fyzicka osoba, vlastniaca obchodny podiel v spolo¢nosti prevadzkovatel'a.

»Miestnost™: priestor prevadzkovatela /vo vyluénom vlastnictve alebo najomné/, nachadzajuca sa
v Objekte, v ktorom je umiestneny informacny systém v listinnej podobe a pocitace, prostrednictvom
ktorych je uloZeny pristup k informaénému systému v elektronickej podobe. V mnoZznom ¢&isle
,,miestnosti*

,.,Opravnend osoba“: kazda fyzicka osoba, ktora prichddza do styku s osobnymi udajmi v ramci svojho
pracovného pomeru alebo vymenovania u prevadzkovatela.

,Ovladajica osoba“: fyzicka alebo pravnicka osoba, ktora vlastni obchodny podiel v spolo¢nosti
prevadzkovatela.

,Porusenie ochrany osobnych udajov“: poruSenie bezpecnosti, ktoré vedie k nahodnému alebo
nezékonnému znieniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych
osobnych udajov alebo inak spraciivanych osobnych udajov, alebo k neopravnenému pristupu k nim.

<.

,,Objekt“: sidlo prevadzkovatel'a, priestory nachadzajice sa na PaleSovo namestie 343/28, Spisské
Podhradie 053 04, Slovenska republika a na adrese prevadzky Levocska cesta 11, Spissky salas,
Spisské Podhradie, kde st fyzické nosic¢e osobnych udajov ulozené.

»Smernica“: tito smernica o bezpecnosti osobnych tdajov.

.Sprostredkovatel: kazdy, kto spractiva osobné tidaje v mene prevadzkovatel’a.

,Statutar: &len $tatutarneho organu prevadzkovatel'a — konatel.

,.Uchadzadi o zamestnanie“: osoby uchadzajuce sa o pracu u prevadzkovatela.

,.Usmernenie tykajice sa postidenia vplyvu na ochranu udajov‘: Usmernenie Pracovnej skupiny pre
ochranu osobnych udajov zriadenie podl'a ¢lanku 29 GDPR prijaté dna 4.4.2017 tykajuce sa posudenia
vplyvu na ochranu udajov a stanovenie toho, ¢i na tucely nariadenia 2016/679 spracuvanie

pravdepodobne povedie k vysokému riziku®.

,.Usmernenie tykajice sa zodpovednych os6b*: Usmernenie Pracovnej skupiny pre ochranu osobnych
udajov zriadenie podl'a ¢lanku 29 GDPR prijaté diia 13.12.2016 tykajuce sa zodpovednych osob.

,.Zakon*: zakon ¢. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
v zneni neskorsich predpisov



20. , Nariadenie*: Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane

21.

fyzickych 0s6b pri spractivani osobnych tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢&. 18/2018 Z.z. o ochrane
osobnych dajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

-Zodpovedna osoba‘“: osoba uréend prevadzkovatelom alebo Sprostredkovatel'om podl'a ustanovenia §
44 - 46 Zakona, ktora plni ulohy podl'a Zakona.



L.

IDENTIFIKACIA PREVADZKOVATEDA IS:

Obchodné lmeno‘:

SUPERMIX, spol. s r.o.

Sidlo: Palesovo namestie 343/28, Spisské Podhradie 053 04, Slovenska republika
1CO: 31588 247
Zapisany: v Obchodnom registri Mestského stidu Kosice, odd: Sro, vl. €. 15907/V

Komentar od [1]: KLIENT: V pripade zmeny
Obchodného mena a os6b konajucich za spolo¢nost
nie je potrebna aktualizacia Specialistom GDPR.
Aktualizujte tieto Gidaje a dopliite na Uvodnej strane
aktualizaciu, deri aktualizacie a upovedomte
zamestnancov o predmete aktualizacie.

Statutarny organ 1. [ 1.

Riadi _akontroluje Miloslav Strublik

spracuvanie OU: *nie je

zodpovednou osobou

Ovladajuca osoba 1. Miloslav Strublik, vlastniaci 50 % zakladného imania

prevadzkovatel'a-spoloénici:

spolo¢nosti prevadzkovatel'a

Predmet podnikania:

1

Podl'a ORSR

M
@

3)
“

®)

(Dalej aj ako ,,prevadzkovate

I

alebo ,,spolo¢nost™)

Prevadzkovatel' je obchodnad spolo¢nost’ zalozena a podnikajuca podla pravnych predpisov Slovenskej

republiky.

Prevadzkovatel’ v rimci svojej ¢innosti vykonava pohostinsku ¢innost’ ( bez ubytovacich zariadeni ).
Prevadzkovatel’ zamestnava zamestnancov a dohodarov. Prevadzkovatel’ vyuziva aj sluzby Externistov.

Prevadzkovatel’ vykonava ¢innost’ na viacerych prevadzkach:

Prevadzka &. 1

Kontaktna osoba pre GDPR:

Miroslav Strublik

Predmet podnikania:

Pohostinska ¢innost’

Adresa: Levocska cesta 11, Spissky
sala$, SpiSské Podhradie
Néazov: Spissky Sala§

Klientmi / odberatel'mi prevadzkovatel'a si

i. pravnické osoby,

ii. fyzické osoby - podnikatelia,
iii.  fyzické osoby - nepodnikatelia

(6) Prevadzkovatel spracuva osobné udaje v nasledovnych IS:
Nazov informacného systému: Oznacenie IS
PERSONALNA A MZDOVA AGENDA ZAMESTNANCOV IS 01 :
EKONOMICKO-UCTOVNA AGENDA IS 02
PRAVNE VZTAHY IS 03
ZMLUVNE VZTAHY IS 04
SPRAVA REGISTRATURY IS 05
EVIDENCIA ZASTUPCOV DODAVATELOV A ODBERATELOV IS 06
UPLATNOVANIE PRAV DOTKNUTYCH OSOB IS 07
EVIDENCIA SPOLOCNIKOV SPOLOCNOSTI S RUCENIM IS 08
OBMEDZENYM
ZMLUVNE VZTAHY — KLIENTI FO IS 09
EVIDENCIA REKLAMACII IS 10




KAMEROVY SYSTEM MONITORUJUCI PRIESTORY PRISTUPNE IS11
VEREJNOSTI

EVIDENCIA PODNETOV/ STAZNOSTI OD ZAKAZNIKOV IS 12

VYMAHANIE POHLADAVOK IS 13

SOCIALNE SIETE IS 14

ZDRAVOTNE PREUKAZY IS15

OVERENIE VEKU KLIENTA IS 16

ZMLUVNE VZTAHY — PRENAJIMANIE PRIESTOROV IS17

DOCHADZKOVY SYSTEM — BIOMETRIA IS 18

EVIDENCIA SZCO IS 19

EVIDENCIA UCHADZACOV O ZAMESTNANIE IS 20

(7) Informacie o pravnych zakladoch, ucele, likvidacii udajov, kategérii dotknutych oséb, kategérii osobnych
udajov a pod. sa nachadzaji v dokumente ,,Zaznamy o spracovatel'skych ¢innostiach prevadzkovatela“.

II. UVOD

a ucelom chodu spolocnosti je potrebné, aby dochddzalo ku toku osobnych

udajov, ¢i uz zamestnancov, zakaznikov, alebo inych fyzickych oséb, pricom sa
prirodzene vyndra otazka ochrany pred zneuZitim, stratou, zverejnenim alebo inym
naruSenim takychto udajov. Osobné udaje su kategoriou, ktoré spadaju pod
zakladné ludské prava a slobody, ktoré chrani okrem inych predpisov i samotnd
Ustava SR, ¢o svedci o tom, Ze ide o kategoriu vysoko citlivii a intimnu, ktora patri
kazdému jednému cloveku ako jeho pravo.

Prevadzkovatel’ zodpoveda za bezpec¢nost’ tdajov, ktoré spractva. Z daného ddvodu je povinny
spracuvané osobné udaje pred ich poskodenim, zni¢enim, stratou, zmenou, neopravnenym
pristupom, spristupnenim, poskytnutim, zverejnenim, alebo pred akymikol'vek inymi
nepripustnymi formami spractivania chranit’.

Prevadzkovatel’ spractiva osobné udaje dotknutych osdb v informaénych systémoch, ktoré sa
navzajom liSia nielen formou, ako prichadza k samotnému spractvaniu, ale aj pouzitymi
prostriedkami spracuvania, ktoré mozu mat’ osobitny charakter. Tito smernicu treba chapat’
ako zakladny dokument (manual) pre vSetkych uzivatel'ov informaénych systémov.




Prevadzkovatel’ vydava tito bezpe¢nostnii smernicu za ucelom zaistenia bezpe¢nosti a ochrany
informacnych systémov a osobnych udajov v nich spracuvanych osobami na to
poverenymi.

Bezpecnostna smernica je aplikaciou, resp. Implementaciou zaverov Analyzy rizik v spolo¢nosti.
Tieto pravidla je potrebné respektovat’ a dodrziavat' za ucelom zachovania bezpe¢ného
chodu a spractivania osobnych tidajov prevadzkovatel'om v praxi.

Sucast'ou bezpecnostnej dokumentacie GDPR st v Prilohe ¢. 1 navrhované primerané personalne,
technické a organiza¢né opatrenia zodpovedajuce spésobu spractvania osobnych udajov,
zohl'adfiujiic najmé pouziteIné technické prostriedky, dovernost’ a ddlezitost” spractivanych
osobnych udajov ako aj rozsah moznych rizik, ktoré st sposobilé narusit’ bezpe¢nost” alebo
funkénost’ informaéného systému.

Medzi zakladné pramene prava v oblasti ochrany osobnych uidajov patri primarne :

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych udajov a o volnom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tdajov) (d’alej aj ako ,,nariadenie GDPR*)

Zakon 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov (d’alej aj ako
,,zakon*)

III. ZAKLADNE POJMY

Osobné tdaje su akékol'vek informacie tykajice sa fyzickej osoby, na zdklade ktorych ju mozno priamo
alebo nepriamo identifikovat. Osobnymi Gdajmi st napriklad meno, priezvisko, druh a adresa pobytu,
datum narodenia, rodné ¢islo, email, tel. €., podpis, ale aj lokaliza¢né udaje, ¢i online identifikator. Za
osobny daj sa povazuje kazdy tdaj, ktory je Specificky pre fyzicku, fyziologicku, genetickl, mentalnu,
ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej osoby.

Spracivanie osobnych tidajov je akakol'vek operacia, ¢innost’ alebo siibor operacii s osobnymi udajmi
alebo stibormi osobnych tdajov. Za spractivanie osobnych udajov sa povazuje napriklad ziskavanie,
zaznamenavanie, usporaduvanie, $trukturovanie, uchovavanie, prepracuvanie alebo zmena, vyhl'adavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym sposobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia. Spractivanim je kazda takato
operacia s osobnymi udajmi bez ohl'adu na to, akymi prostriedkami je vykonavana.

Prevadzkovatel’ je osoba, ktora spraciiva osobné udaje a uréi ucely a prostriedky spractvania.
Prevadzkovatelom moze byt fyzicka alebo pravnicka osoba, organ verejnej moci, agenttra alebo iny
subjekt. Prevadzkovatel sa odlisuje od inych subjektov, ktoré spracuvaju osobné udaje (napr.
sprostredkovatel’) tym, ze ur¢i ucely a prostriedky spractuvania osobnych udajov. Prevadzkovatel'om je vasa
firma.

Sprostredkovatel’ je osoba, ktora spraciiva osobné udaje v mene prevadzkovatela, na zaklade jeho
poverenia. Sprostredkovatelom je napriklad externy uétovnik, ktory pre vas spraciiva osobné udaje za
ucelom vedenia Gctovnictva.

Dotknuta osoba je fyzicka osoba, ktorej sa osobné udaje tykaju, resp. ktorej osobné idaje sa spracuvaju.
Dotknutymi osobami st napr. vasi zamestnanci, zakaznici alebo osoby, ktoré vam dali stihlas na zasielanie
newsletter-a.

Informacny systém je akykol'vek usporiadany stibor osobnych udajov spracavanych podla ur¢itych kritérii
na vymedzeny tcel.

Prijemca kazdy, komu sa osobné udaje poskytnu bez ohl'adu na to, ¢i je tretou stranou; za prijemcu sa
nepovazuje organ verejnej moci, ktory spraciiva osobné udaje na zaklade osobitného predpisu alebo



medzinarodnej zmluvy, ktorou je Slovenska republika viazana, v sulade s pravidlami ochrany osobnych
udajov vztahujiicimi sa na dany ucel spraciivania osobnych udajov.

IV. ZAKLADNE CIELE A ZASADY SPRACUVANIA
OSOBNYCH UDAJOV

1. Prevadzkovatel stanovuje zdkladné ciele v oblasti ochrany osobnych xidajov:

1.

—

. Spractivanie osobnych udajov poverenymi osobami v sulade s pokynmi prevadzkovatel'a a pri dodrzani
vsetkych prijatych bezpeénostnych opatreni;

1.2. Spractivanie osobnych tdajov v sulade so zasadou zakonnosti;

1.3. Spractvanie len tych osobnych udajov, ktoré su pre dosiahnutie presne vymedzeného celu spracuvania
osobnych udajov povazované za nevyhnutné;

1.4. Zabezpecenie likvidacie osobnych udajov zo vsetkych nosi¢ov dat po uplynuti nevyhnutnej doby na ich
uchovavanie;

1.5. Naplnenie informac¢nej povinnosti vo¢i dotknutym osobam vyplyvajucej z ¢lankov 12 anasl.
Nariadenia GDPR. Pri spracivani osobnych udajov je prevadzkovatel povinny dodrziavat
zasadu transparentnosti. V ramci tejto zasady prevadzkovatel dotknuti osobu musi informovat
o podmienkach spracuvania osobnych udajov a nasledne jej udaje skutoéne spractivat’ v sulade s tymito
informaciami;

1.6. Zabezpecenie zachovavania ml¢anlivosti zamestnancov a 0sob pritomnych v objekte / objektoch;

1.7. Uzatvorenie zmluvného vztahu so sprostredkovatefom a zabezpefenie naplnenia vSetkych
legislativnych poziadaviek upravujucich vzt'ah prevadzkovatel’ - sprostredkovatel’;

1.8. Respektovanie zakladnych prav dotknutych osob a zabezpecenie ich dodrziavania.
2. Medzi zékladné zasady spracuvania osobnych udajov patri:

2.1. ZASADA ZAKONNOSTI
Spracuvat’ osobné udaje moze prevadzkovatel len na niektorom z pravnych zakladov stanovenych nariadenim
GDPR, pricom tato povinnost sa vztahuje na dodrziavanie nie len nariadenia GDPR a zdkona
o ochrane osobnych udajov ale aj inych relevantnych pravnych predpisov.

2.2. ZASADA OBMEDZENIA UCELU
osobné tidaje méze previdzkovatel ziskavat len na konkrétne urceny, vyslovne uvedeny a legitimny iicel. Dalej
spracuvat’ takto ziskané osobné udaje na iny ucel, ktory nie je zlucitelny s pévodnym ucelom, je
zakdzané.

2.3. ZASADA MINIMALIZACIE UDAJOV
Prevadzkovatel je opravneny spracivat len tie osobné udaje, ktoré svojim rozsahom a obsahom zodpovedajii
ucelu ich spracuvania a su nevyhnutné na jeho dosiahnutie. Spracuvat’ také osobné udaje, ktoré su
nadbytocné, nepotrebné a nie su nevvhnutné na dosiahnutie stanoveného ucelu je zakdzané.

2.4. ZASADA SPRAVNOSTI
Ak zistite, Ze osobné udaje nie su spravne, musite prijat vietky dostupné opatrenia na ich opravu alebo
vymazanie.

2.5. ZASADA MINIMALIZACIE UCHOVAVANIA
V zmysle nariadenia GDPR sa mézu osobné udaje spraciivat len po dobu, ktora je nevyhnutna na dosiahnutie
stanoveného icelu. Po ukonceni spracivania osobnych tidajov na dany ucel je potrebné osobné udaje
zlikvidovat.



2.6. ZASADA INTEGRITY A DOVERNOSTI
Prevadzkovatel je povinny zabezpecit ochranu osobnych udajov, ktoré spraciva. Za tymto ucelom je povinny
prijat primerané technické a organizacné opatrenia.

2.7. ZASADA ZODPOVEDNOSTI
Stulad spraciuvania osobnych udajov s nariadenim GDPR a zdakonom o ochrane osobnych udajov a dodrziavanie
vSetkych svojich povinnosti je prevadzkovatel povinny zdokumentovat, aby splnenie jednotlivych
povinnosti vedel prevadzkovatel preukdzat' v pripade kontroly.

V. PRAVA DOTKNUTYCH OSOB

1. Prevadzkovatel kladie doraz na respektovanie prav dotknutych osob. Dotknuté osoby maju tieto prava:

1.1. Prdavo na informdcie

Kazda osoba, ktorej osobné udaje prevadzkovatel' spraciva, ma pravo na informacie, ktoré stanovuje
nariadenie GDPR a zakon o ochrane osobnych tdajov. Za tymto tcelom je prevadzkovatel’ povinny prijat’
vhodné opatrenia, aby tieto informacie dotknutej osobe poskytol. Informacie moézu byt poskytnuté
prostrednictvom webovej stranky, emailom alebo v listinnej forme. Informacie musia byt poskytnuté
v struénej, transparentnej, zrozumitel'nej a 'ahko dostupnej forme, formulované jasne a jednoducho.

Prevadzkovatel’ uvedené informacie zverejnil / spristupnil: v prevadzke

1.2. Prdvo na pristup k tidajom

Kazda osoba, ktorej osobné udaje prevadzkovatel’ spractiva, ma pravo ziskat’ potvrdenie o tom, ¢i konkrétny
prevadzkovatel’ spractiva jej osobné tidaje. Ak osobné udaje tejto osoby spracuva, ma dotknuta osoba pravo
na pristup k tymto udajom a informacie o ich spracivani stanovené zadkonom.

1.3. Prdavo na opravu
Kazda osoba ma pravo, aby prevadzkovatel’ spracuval iba jej spravne a aktualne tidaje. Ak dotknuta osoba
o to prevadzkovatel'a poziada, tak musi nespravne a neaktualne udaje opravit’.

1.4. Prdavo na vymazanie
V urcitych pripadoch ma osoba, ktorej udaje prevadzkovatel’ spracuva, pravo na vymazanie jej osobnych
udajov. Ak st splnené zakonné podmienky, prevadzkovatel je povinny jej udaje vymazat'.

1.5. Prdvo na obmedzenie spraciivania

V urditych pripadoch ma osoba, ktorej udaje prevadzkovatel’ spractuva, pravo na obmedzenie spractivania jej
osobnych udajov. PoCas obmedzenia spracivania mdze prevadzkovatel' jej udaje len uchovavat, inym
sposobom ich spracuvat’ nemdzete.

1.6. Prdavo na prenosnost’ udajov
Pokial’ prevadzkovatel’ spractiva osobné tidaje v elektronickej forme na zaklade sthlasu danej osoby, moze
ho poziadat’, aby jej osobné udaje poskytol vo forme, ktord umoziiuje prenos inému prevadzkovatel'ovi.

1.7. Prdavo namietat’
Dotknuta osoba ma za urcitych okolnosti pravo namietat’ proti spracivaniu jej idajov.

2. Dotknutym osobam prevadzkovatel’ zabezpeci bezporuchovy vykon ich prav, v ¢o najjednoduchsej podobe,
nekladie im prekazky. Preto vytvoril systém, prostrednictvom ktorého by mohli dotknuté osoby uplatiiovat’
svoje prava.

3. Dotknutej osobe su vzdy poskytnuté informacie o spracuvani jej osobnych udajov a st poucené o svojich
pravach. Prevadzkovatel' poskytuje tieto informacie vhodnym spésobom podl'a okruhu dotknutych osob,

napriklad pisomne v listinnej forme, mailom alebo zverejnenim na webovom sidle.

4. Dotknuté osoby mdzu uplatilovat’ svoje prava e-mailom na m.strublik@spisskysalas.sk lebo postou.


mailto:m.strublik@spisskysalas.sk

5. Pri uplatneni prav dotknutou osobou telefonicky dotknutti osobu kompetentna osoba prevadzkovatela
upovedomi o vhodnej forme, akou méze svoje prava uplatnit’.

6. Prevadzkovatel' kazdu ziadost' zaeviduje a vybavi bez zbytoéného odkladu, najneskor vsak do jedného
mesiaca. V tejto lehote informuje dotknutti osobu, ktora ziadost’ podala, o opatreniach, ktoré na zaklade jej
ziadosti prijali. Uvedena lehota sa méZe v pripade potreby predizit o d’aliie dva mesiace, priom sa
zohl'adni komplexnost’ Ziadosti a pocet Ziadosti. O predizeni lehoty dotknuti osobu informuje do jedného
mesiaca od podania ziadosti spolu s odovodnenim zmeskania lehoty. Oznamenie o sposobe vybavenia
ziadosti sa podava rovnakym sposobom, akym bola podana ziadost’, pokial’ dotknuta osoba nepoziada o iny
sposob.

7. Pri pouziti ktoréhokol'vek z vysSie uvedenych spdsobov uplatnenia prav dotknutych osdb, je potrebné
zabezpedit’ nasledovné:

a) presnu identifikaciu ziadatela. Jeho autenticitu. Preukazatelné zabezpecenie skuto¢nosti, ze ziadost’
o poskytnutie informacii je skutoéne od DO alebo osoby, ktora je opravnena ziadat v mene DO
o poskytnutie informacii.

b) nepopieratelnost’ odoslania ziadosti, preukdzateIné zabezpecenie nemoznosti popriet skutocnost, ze
ziadost’ o poskytnutie informacii bola odoslana DO.

c) zabezpecenie dovernosti a integrity odosielanych informacii pocas ich prenosu k DO.

d) preukazatel'né zabezpecenie toho ze informacie boli dotknutej osobe komunikaénym kanalom dorucené.

VI. STAZNOSTI A NAVRH NA ZACATIE KONANIA

1.V pripade dorucenia staznosti je povinna osoba, ktora staznost prijala oboznamit’ vedenie spolocnosti /
zodpovednu osobu o prijati tejto staznosti a odovzdat’ jej vSetky informacie, ktoré vo vztahu ku staznosti
a konkrétnemu stazovatel'ovi ma k dispozicii. Vedenie spolo¢nosti / zodpovedna osoba poveri vybavenim
staznosti konkrétnu opravnenu osobu, alebo st'aznost’ vybavi sama.

2. Staznosti sa podavaji v zmysle Nariadenia GDPR, resp. Zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a zédkona ¢. 9/2010 Z. z. o staznostiach. Zodpovedny pracovnik prijimajuci staznost’ okamzite
vyrozumie zodpovednil osobu prevadzkovatel'a, ako aj samotného prevadzkovatel'a. St'aznosti sa vybavuji
v zmysle Zakona ¢. 9/2010 Z.z. o st'aznostiach.

3. Dotknuta osoba ma pravo podat’ navrh na zacatie konania v zmysle ustanovenia § 100 zakona o ochrane
osobnych tdajov.

4. Dotknuta osoba, ktord ma podozrenie, Ze dochadza k neopravnenému spraciivaniu jej osobnych udajov
alebo doslo k zneuzitiu jej osobnych Gidajov, méZze podat’ na Urade pre ochranu osobnych tidajov Slovenskej
republiky (d’alej len ,,Urad*) navrh na zacatie konania o ochrane osobnych udajov.

5. Navrh na zacatie konania mozno podat pisomne, osobne ustnou formou do zapisnice, elektronickymi
prostriedkami, pricom musi byt podpisany zaruéenym elektronickym podpisom, telegraficky alebo
telefaxom, ktory vsak treba pisomne alebo tstne do zapisnice doplnit’ najneskor do 3 dni.

6. Predmetny navrh musi v zmysle ustanovenia § 100 zakona o ochrane osobnych udajov obsahovat’:
> meno, priezvisko, adresu trvalého pobytu a podpis navrhovatela,
> oznacenie toho, proti komu navrh smeruje; nazov alebo meno a priezvisko, sidlo alebo trvaly pobyt,
pripadne pravnu formu a identifika¢né ¢islo,
> predmet navrhu s oznaCenim, ktoré prava sa podla tvrdenia navrhovatela pri spractivani osobnych
udajov porusili,
» doékazy na podporu tvrdeni uvedenych v navrhu,

> Kkopiu listiny preukazujucej uplatnenie prava podla § 28 zakona, ak sa takéto pravo mohlo uplatnit’,
alebo uvedenie dovodov hodnych osobitného zretel’a.
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7. Urad nasledne rozhodne o navrhu navrhovatela v lehote do 60 dni odo dila zacatia konania. V
oddvodnenych pripadoch méze Urad tato lehotu primerane predlzit', najviac v8ak o 6 mesiacov. O predlZeni
lehoty Urad pisomne informuje u¢astnikov konania.



VII. SPOSOB ZISKAVANIA OSOBNYCH UDAJOV

Opravnené osoby st povinné dbat’ na kontrolu dodrziavania zasady zakonnosti a pri ziskavani osobnych
udajov od dotknutych oséb ziskavat' len tie osobné udaje, ktoré si nevyhnutné na dosiahnutie vopred
stanoveného ucelu a v stlade s konkrétnym pravnym zakladom.

Opravnené osoby pri ziskavani osobnych idajov dodrZiavaju nasledovny postup:

2.1 bné udaje nevyZiadané — opravnena osoba je povinna zhodnotit’, ¢i tidaje, o ktoré nepoziadala st
nevyhnutné na dosiahnutie ugelu, na ktory ich dotknutd osoba poskytla. Udaje, ktoré prevadzkovatel
nepoziadal a k naplneniu tG¢elu nie su nevyhnutné je potrebné preukazatelne dotknutej osobe vratit’ a zo
vsetkych nosic¢ov dat ich zlikvidovat.

- napr. postou (ziadost' o zamestnanie) v pripade, ze neddjde k podpisu pracovnej zmluvy je tieto
potrebné preukdzatelne vratit Ziadatelovi alebo skartovat (s vynimkou osobnych udajov
zaslanych v elektronickej podobe, ktoré je potrebné bezpecne vymazat). Pokial sa budi
z nejakych dévodov (napr. moznost' zamestnania v blizkej budiicnosti ) uchovavat niektoré
osobné udaje, je potrebné zabezpecit ich ochranu, siuhlas so spraciivanim osobnych udajov
a nakladat’ s nimi ako s ostatnymi osobnymi uidajmi,

2.2. ostatné osobné udaje - opravnena osoba, ktora ziskava osobné daje v mene prevadzkovatela, alebo
sprostredkovatela, preukaze na poziadanie tomu, od koho osobné tidaje dotknutej osoby pozaduje,
svoju totoznost' a bez vyzvania mu vopred poskytne informacie podla ¢l. 13 nariadenia GDPR,
pripadne predlozi dokument ,,informaéna povinnost’ prevadzkovatel'a — zasady spracuvania osobnych
udajov* alebo informuje dotknuti osobu, kde sa tieto informacie nachadzaji. Dodrzanie tejto
povinnosti povazuje prevadzkovatel' za nevyhnutné a jej porusenie zo strany opravnenej osoby modze
prevadzkovatel' ako zamestnavatel’ povazovat’ za hrubé porusenie pracovnej discipliny. V pripade ak
dotknutej osobe opravnena osoba neposkytne informacie podl'a ¢l. 13, je povinna o tejto skutocnosti
bezodkladne oboznamit' nadriadeného, alebo zamestnavatela, aby tito skutonost mohol bez
zbyto¢ného odkladu napravit’.

Za nepravdivost’ osobnych udajov zodpoveda ten, kto ich do informaéného systému poskytol. Zamestnanec
je povinny aktualizovat’ osobné udaje, ktoré poskytol zamestnavatel'ovi.

Ak je spractvanie osobnych udajov zalozené na suhlase dotknutej osoby, prevadzkovatel' je povinny
kedykol'vek vediet’ preukazat’, ze dotknuta osoba poskytla suhlas so spraciivanim svojich osobnych udajov.

Ak prevadzkovatel’ ziada o udelenie sthlasu na spracovanie osobnych Gdajov dotknuta osobu, tento stihlas
musi byt odliSeny od inych skuto¢nosti a musi byt vyjadreny jasne a v zrozumitelnej a 'ahko dostupne;j
forme.

Dotknuta osoba ma pravo kedykol'vek odvolat’ stithlas so spracovanim osobnych Gdajov, ktoré sa jej tykaju.
Odbvolanie stihlasu nemé vplyv na zakonnost’ spracuvania osobnych tidajov zalozeného na suhlase pred jeho
odvolanim; pred poskytnutim sthlasu musi byt dotknuta osoba o tejto skuto¢nosti informovana. Dotknuta
osoba moze sthlas odvolat’ rovnakym spdsobom, akym stihlas udelila.

Pri posudzovani, ¢i bol suhlas poskytnuty slobodne, sa najmd zohl'adni skuto¢nost’, ¢i sa plnenie zmluvy
vratane poskytnutia sluzby podmienuje sithlasom so spractivanim osobnych tidajov, ktory nie je na plnenie
tejto zmluvy nevyhnutny.

Pri poskytovani sthlasu dotknutej osoby nesmie opravnena osoba na dotknuti osobu vyvijat’ natlak ani
inym spésobom ovplyviiovat’ jej rozhodovanie. Ndtlakom sa rozumie takd hrozba, kedy neudelenie sithlasu
dotknutou osobou bude mat za ndsledok odmietnutie poskytnutia zmluvného vztahu, neposkytnutie sluzby,
alebo zamedzenie predaja ¢i dostupnosti tovaru pre danii dotknutii osobu, za predpokladu, Ze sa siihlas
netyka spracuvania osobnych udajov nevyhnutnych pre takéto uzatvorenie zmluvného vztahu, poskytnutie
sluzby alebo predaja tovaru, ale ide o taky suhlas na spracivanie osobnych udajov pozadovany od dotknutej



osoby, ktory so zmluvnym vztahom, poskytnutim sluzby alebo predajom tovaru nemd priamy suvis
(napriklad suhlas pozadovany prevadzkovatelom na vicely marketingu,).

Opravnena osoba je povinna dotknutu osobu predtym, neZ poziada o udelenie suhlasu so spracovanim jej
osobnych tudajov, poskytnit’ informacie v nevyhnutnom rozsahu, najmi identitu prevadzkovatel'a, Gcel
spraciivania osobnych Gdajov a d’alsie informacie uvedené v jednotlivych vzorovych dokumentoch — Sthlas
dotknutej osoby. Opravnena osoba v kazdom pripade nesmie zabudnut' na informaéni povinnost’
prevadzkovatela.

VIII. INFORMANCNA POVINNOST

Nariadenie v ustanoveni ¢lanku 12 a nasl. stanovuje prevadzkovatel'ovi tzv. informaénti povinnost’. V stlade
stouto povinnost'ou, prevadzkovatel' informuje dotknuté osoby v pozadovanom rozsahu vhodnym
sposobom.

V pripade zamestnancov a dohodarov je toto oznamenie vykonané vzdy pri uzavreti pracovnej zmluvy, resp.
dohody o vykone prace mimo pracovného pomeru. Dotknuta osoba potvrdi oboznamenie sa so zasadami
spracuvania osobnych udajov svojim podpisom na pisomnom vyhotoveni oznamenia.

Oznamenie voc¢i Zakaznikom je dotknutym osobam poskytnuté vhodnym spésobom pri vzniku zavazkového
vztahu.

IX. ZAZNAMY O SPRACOVATELSKYCH
CINNOSTIACH

Podla ustanoveni nariadenia je kazdy prevadzkovatel povinny viest zaznamy o spracovatel'skych
¢innostiach (d’alej aj ako ,,zaznamy*).

Povinnost’ vedenia zdznamov sa netyka takého prevadzkovatela, ktory je podnikom alebo organizaciou,
zamestnavajucou menej ako 250 osob, a vyluéne v takom pripade, kedy bude dochadzat’ ku spractivaniu
osobnych tdajov takym sposobom, ktory nie je mozné povazovat’ za rizikovy a nebude zavaznym spdsobom
zasahovat’ do prav a slobdd fyzickych osob.

Vychadzajiic zustanoveni nariadenia, bez ohladu na podet zamestnancov musi zaznamy viest’
prevadzkovatel:

a. pokial’ spracovanie, ktoré vykonava, pravdepodobne predstavuje riziko pre prava a slobody dotknutych
0s0b;

b. spracovanie nie je prilezitostné, alebo;

c. spracovanie zahffia spracovanie osobitych kategérii osobnych tidajov alebo osobnych udajov tykajucich
sa uznania viny za spachanie trestného ¢inu alebo priestupku

S ohl'adom na skutoCnost, Ze prevadzkovatel' spraciva osobné udaje zamestnancov, dohodarov
a uchadzacov o zamestnanie, ktoré zahfnaju aj citlivé osobné udaje (o zdravotnom stave), prevadzkovatel’
vedie zaznamy o spracovatel'skych ¢innostiach v oblasti persondlnej a mzdovej agendy.

Zaznam o spracovatel'skych ¢innostiach obsahuje:

identifika¢né udaje a kontaktné udaje prevadzkovatel'a a zodpovednej osoby, ak je uréena,

ucel spractuvania osobnych tudajov,

opis kategorii dotknutych osob a kategérii osobnych udajov,

kategorie prijemcov vratane prijemcu v tretej krajine alebo medzinarodnej organizacii

oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel’ zamysl'a prenos osobnych
udajov do tretej krajiny alebo medzinarodnej organizacii a dokumentaciu o primeranych zarukach, ak
prevadzkovatel’ zamysl'a prenos,

f. predpokladané lehoty na vymazanie roznych kategorii osobnych tdajov,
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g. vSeobecny opis technickych a organizaénych bezpe¢nostnych opatreni

Zéakon umoziluje vedenie zdznamov v pisomnej alebo elektronickej podoby. Prevadzkovatel' bude viest
zaznamy v elektronickej podobe.

X. USTANOVENIE ZODPOVEDNEJ OSOBY

Podra ustanovenia ¢lanku 37 nariadenia je prevadzkovatel’ povinny urcit’ zodpovednu osobu, ak je naplnena
aspon jedna z tychto podmienok stanovenych alternativne:

a. spracuvanie osobnych tidajov vykonava organ verejnej moci alebo verejnopravna institucia
okrem stidov pri vykone ich sudnej pravomoci,
b. hlavnymi ¢innost’ami prevadzkovatel'a alebo Sprostredkovatel’a st spracovatel'ské operacie,

ktoré si vzh'adom na svoju povahu, rozsah a/alebo ucel vyzaduju pravidelné a systematické
monitorovanie dotknutych 0s6b vo vel’kom rozsahu, alebo

c. hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je spractuvanie osobitnych
kategorii osobnych tdajov podla ustanovenia Elanku 9 vo velkom rozsahu alebo
spractivanie osobnych udajov tykajucich sa uznania viny za spachanie trestného ¢inu alebo
priestupku podla ¢lanku 10 nariadenia.

Ad. a.: Prevadzkovatel’ nevykonava spractvanie osobnych tdajov ako /v postaveni/ organu verejnej moci
alebo verejnopravnej institicie. Na zaklade uvedeného, tato podmienka nie je naplnena.

Ad. b.: Podl'a odovodnenia 97 GDPR v stkromnom sektore sa hlavné Cinnosti
prevadzkovatela tykaju jeho primarnych c¢innosti, a nie spracuvania osobnych tdajov ako
vedlajej Cinnosti. Podla Usmernenia tykajiceho sa zodpovednych os6b, za hlavné Cinnosti
mozno povazovat’ kPac¢ové operacie nevyhnutné na dosiahnutie cielov prevadzkovatela.

Podl'a Usmernenia tykajuceho sa zodpovednych osob sa pri urCovani, ¢&i sa
spractivanie vykonava vo vel’kom rozsahu, maju zohl'adnit’ predovsetkym tieto faktory:

. pocet dotknutych osob, ktorych sa spracivanie tyka, vyjadreny bud’ ako konkrétne ¢islo,
alebo ako podiel prislusnej populacie,

. objem udajov a/alebo rozsah roznych poloziek udajov, ktoré sa spracuvaju,

. dika trvania alebo stalost’ (trvalost’) ¢innosti spractivania tidajov,

. geograficky rozsah spracovatel'skej ¢innosti

Podl'a Usmernenia tykajiceho sa zodpovednych osob, vyklad vyrazu ,,pravidelné*
zahfna jeden alebo viacero z tychto vyznamov:

° prebiehajuce alebo vyskytujuce sa v uréitych intervaloch pocas ur¢itého obdobia,
° opakovane sa vyskytujiice alebo opakované v pevne stanovenych ¢asoch,
. odohravajuce sa nepretrzite alebo pravidelne

Podl'a Usmernenia tykajuceho sa zodpovednych osob, vyklad vyrazu ,,systematické™
zahffia jeden alebo viacero z tychto vyznamov:

. vyskytujuce sa v stlade so systémom,

. vopred naplanované, organizované alebo metodické,

° odohravajuce sa ako stcast’ vieobecného planu zberu tdajov,
° vykonavané v ramci stratégie

Monitorovanie jednoznacne vSak zahifia vSetky formy sledovania a profilovania na
internete vratane sledovania a profilovania na ucely behavioralnej reklamy.

Pri hlavnej ¢innosti prevadzkovatel’ nespractiva osobné udaje klientov — fyzickych
0s0b nepodnikatel'ov. Sucasne prevadzkovatel’ spractiva osobné udaje zamestnancov, dohodarov,
byvalych zamestnancov a dohodarov, uchadzaov o zamestnanie, externistov, konatel'ov.

Hlavnymi ¢innostami prevadzkovatel’a teda nie su spracovatel’ské operacie, ktoré
si vzhPadom na svoju povahu, rozsah alebo icel vyZaduji pravidelné a systematické
monitorovanie dotknutej osoby vo velkom rozsahu, ateda prevadzkovatel nespliia
podmienku podl'a ustanovenia § 44 ods. 1 pism. b) Zakona.



Ad c.: Spracuvanie osobitnych kategorii osobnych udajov vo vel’kom rozsahu alebo
osobnych tdajov tykajucich sa uznania viny za spachanie trestného ¢inu alebo priestupku:

Osobitnymi kategoériami osobnych tdajov s udaje, ktoré odhaluju rasovy povod
alebo etnicky pdvod, politické nazory, nabozensku vieru, filozofické presvedcenie, ¢lenstvo v
odborovych organizaciach, genetické udaje, biometrické udaje, udaje tykajiice sa zdravia alebo
udaje tykajice sa sexudlneho Zzivota alebo sexualnej orientacie fyzickej osoby. Prevadzkovatel
spractiva vyluéne osobné udaje tykajuce sa zdravia zamestnancov a dohodarov, a to potvrdenie
o invalidite a potvrdenie o tehotenstve zamestnankyne. Vychadzajiic z Usmernenia tykajiiceho sa
zodpovednych osob, v pripade prevadzkovatela, s ohladom na pocet dotknutych osob, rozsah
spractivanych osobnych tdajov, skutocnost’, Ze tieto sa spracivaji len v stvislosti s pracovnym
pomerom u prevadzkovatel’a, nejde o spractivanie vo vel’kom rozsahu.

Prevadzkovatel' vobec nespractiva osobné udaje tykajice sa uznania viny za
spachanie trestného ¢inu alebo priestupku podl'a vyssie uvedenych ustanoveni.

Prevadzkovatel' nespifia ani podmienku podla ustanovenia § 44 ods. 1 pism. c)
Zakona.
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Na zaklade vysSSie uvedenych ivah zastivame nizor, Ze prevadzKkovatel’ nie je
povinny ustanovit’ tzv. zodpovednu osobu.

V pripade, Ze prevadzkovatel uréi / poveri zodpovednt osobu a registruje ju na Urade pre ochranu osobnych

udajov sa uvadzaju nasledovné opravnenia a povinnosti zodpovednej osoby, ktorych nositel'om v situacii

nevymenovania zodpovednej osoby je Statutarny organ spolo¢nosti.

V pripade, ze prevadzkovatel’ poveril dohl'adom nad ochranou osobnych tidajov zodpovednu osobu, alebo

viaceré zodpovedné osoby (v stlade s ¢l. 37 Nariadenia GDPR, resp. §44 a nasl. zakona ), ktoré dozeraju na

dodrziavanie zakonnych ustanoveni pri spraciivani osobnych udajov, si opravnené osoby povinné

dodrziavat prikazy tejto/tychto zodpovednej/zodpovednych osob.

Zodpovedna osoba zabezpecuje:

> poskytuje informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a zamestnancom,
ktori vykonavaju spracuvanie osobnych idajov, o ich povinnostiach podl'a Nariadenia GDPR, resp.
zakona, osobitnych predpisov alebo medzinarodnych zmlav, ktorymi je Slovenska republika viazana,
tykajucich sa ochrany osobnych tdajov,

> monitoruje sulad s Nariadenim GDPR, zikonom, osobitnymi predpismi alebo medzinarodnymi
zmluvami, ktorymi je Slovenska republika viazana, tykajucimi sa ochrany osobnych tudajov a s
pravidlami prevadzkovatela alebo sprostredkovatel'a stivisiacimi s ochranou osobnych tudajov vratane
rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy osob, ktoré st zapojené do
spracovatel'skych operacii a suvisiacich auditov ochrany osobnych udajov,

» poskytuje na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych udajov a
monitorovanie jeho vykonavania podl'a ¢l. 35 Nariadenia GDPR, resp. § 42 zakona,

> spolupracuje s Uradom pri plneni svojich tloh,

> plni tlohy kontaktného miesta pre tGrad v stvislosti s otdzkami tykajucimi sa spractivania osobnych
udajov vratane predchadzajucej konzultacie podla ¢l. 36 Nariadenia GDPR, resp. § 43 zakona a podl'a
potreby aj konzultacie v inych veciach,

> zodpovedna osoba pri vykone svojich uloh nalezite zohladfiuje riziko spojené so spracovatel'skymi
operaciami, pricom berie do ivahy povahu, rozsah, kontext a ucel spracivania osobnych udajov,

> dotknutd osoba moze kontaktovat zodpovedni osobu s otdzkami tykajucimi sa spracuvania jej
osobnych udajov a uplatiiovania jej prav podl'a Nariadenia GDPR, resp. zakona,

» zodpovedna osoba je v suvislosti s vykonom svojich tloh viazana povinnostou ml¢anlivosti v stlade
s Nariadenim GDPR, zdkonom alebo osobitnym predpisom,

zodpovedna osoba modze plnit’ aj iné Glohy a povinnosti; prevadzkovatel’ alebo sprostredkovatel’ st povinni

zabezpecit, aby Ziadna z takychto inych uloh alebo povinnosti neviedla ku konfliktu zaujmov.

Zodpovedna osoba zodpoveda za:

> aktualizaciu bezpecnostnej politiky,

> udrzbu bezpecnostnej dokumentacie a autorizaciu ich zmien prislusnymi riadiacimi pracovnikmi
a naslednu aktualizaciu suvisiacej dokumentacie,



riadenie $koleni pracovnikov - zodpovednd osoba, alebo ind poverena osoba vykond poucenie
pracovnikov o ich opravneniach, pravach a povinnostiach, o pristupoch do zamestnania v pracovnom
¢ase a mimo pracovného Casu a o spdsobe narabania s idajmi, ktoré obsahuju osobné udaje; poucené
musia byt aj osoby, ktoré nenarabajii s udajmi osobného charakteru, ak st zamestnancami spolo¢nosti,
alebo ak maju vol'ny pristup do priestorov spolo¢nosti ( napr. upratovacka, udrzbar a pod.).

Zodpovedna osoba kontroluje:

VVVYVYYVY

dodrziavanie zdkonnych ustanoveni pri spractivani osobnych udajov,
dodrziavanie a plnenie bezpecnostnej dokumentécie,

pravidelnost a dodrziavanie terminov udrzby a profylaxie systému,
pravidelnost a dodrziavanie terminov zalohovania,

spravne ulozenie zaloh,

spravne umiestnenie kl'i¢ovych prvkov.

XI. KONTROLNE CINNOSTI - SPOSOB,
PERIODICITA, FORMA

Kontrola informaéného systému:

1.1. Kontrola IS je vykonavana na viacerych urovniach:
a) kontrola miery rizika vzniku nebezpecenstva naruSenia prav a slobéd dotknutych oséb zacatim
spractivania zamyslanych osobnych udajov;
b) kontrola dodrziavania zasad spracivania osobnych Gidajov opravnenymi osobami;
¢) kontrola prevadzky automatizovaného IS;
d) kontrola zabezpeCenia objektu a miestnosti, v ktorych dochadza k spracivaniu osobnych
udajov.

Ad a) Pred zacatim spracuvania osobnych tdajov v informa¢nom systéme konatel’ spolo¢nosti
preveri, ¢i vykonanim zamyslanych spracovatel'skych operacii nevznika nebezpecenstvo
narusenia prav a slobod dotknutych osdb. Zistenie narusenia prav a slobod dotknutych osdb
pred zacatim alebo v priebehu spractivania osobnych udajov konatel’ spolo¢nosti bezodkladne
odstrani.

Ad b) Kontrola dodrziavania zasad spraciivania osobnych tidajov sa vykonava v pravidelnej
periode, minimalne raz za rok.

Ad ¢) Kontrola Prevadzky automatizovaného informa¢ného systému sa vykonava nepretrzite.

Ad d) Kontrola zabezpecenia miestnosti pred nedovolenym pristupom v mimopracovnom ¢ase
je vykonavana denne osobou, ktora posledna optista priestory miestnosti v objekte.

XII. RIESENIE BEZPECNOSTI SPRACUVANIA

OSOBNYCH UDAJOV

Cielom rieSenia bezpecnosti je vytvorit s minimalnymi ndkladmi maximalnu ochranu informaéného
systému pred jeho moznym naruSenim. Bezpe¢nost’ informa¢ného systému je nutné riesit’ tak, aby rizika,

ktorym je informaény systém vystaveny, boli pomocou vhodnych opatreni zniZené na prijatelnii troveri.

Takéto rieSenie potom zabezpe€i eliminaciu prevaznej Casti rizik v kombinacii s vhodnymi preventivnymi
opatreniami este pred ich vznikom.
Bezpecnost’ zabezpecuje prevadzkovatel’ na urovni:

v Personilnej
— s citlivymi informdciami sa zoznamuje iba osoba, ktord ich potrebuje k vykonu svojej cinnosti
(opravnend/poverend osoba).

v Administrativnej
— pomocou organizacnych opatreni sa dosiahne vyrazné zvysSenie bezpecnosti.
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o

v Fyzickej

— chrani prostredie, v ktorom sa informacny systém prevadzkuje.
v Potitadovej

— ochrana informacného systému a dat spracovavanych a prendasanych medzi pocitacmi.
v Vyvojového prostredia

— bezpecny vyvoj aplikdcii, ktoré budii pracovat's citlivymi informdciami.

Prevadzkovatel’ a sprostredkovatel’ su povinni prijat’ so zretelom na najnovsie poznatky, na naklady na
vykonanie opatreni, na povahu, rozsah, kontext a ucel spracuvania osobnych udajov a na rizika s roznou
pravdepodobnost'ou a zavaznostou pre prava fyzickych osob primerané technické a organizacné opatrenia
na zaistenie urovne bezpe¢nosti primeranej tomuto riziku, pricom uvedené opatrenia mézu zahfiiat’ najma:

pseudonymizdciu a Sifrovanie osobnych uidajov,

zabezpecenie trvalej dévernosti, integrity, dostupnosti a odolnosti systémov spraciivania osobnych udajov,
proces obnovy dostupnosti osobnych vudajov a pristup k nim v pripade fyzického incidentu alebo technického
incidentu,

proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a organizacnych opatreni
na zaistenie bezpecnosti spraciuvania osobnych udajov.

Pri posudzovani primeranej urovne bezpecnosti je potrebné prihliadat’ na rizika, ktoré predstavuje
spracuvanie osobnych udajov, a to najmé nahodné znicenie alebo nezadkonné znicenie, strata, zmena alebo
neopravnené poskytnutie prenasanych osobnych udajov, uchovavanych osobnych tdajov alebo inak
spractivanych osobnych udajov, alebo neopravneny pristup k takymto osobnym udajom.

Zamestnanec prevadzkovatel'a moze spracuvat’ osobné daje dotknutych oséb len na zaklade pokynov
prevadzkovatela alebo podla osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana.

Prevadzkovatel' zabezpeci, aby neopravnenym osobam bol znemozneny akykol'vek nedovoleny pristup
k spracivanym osobnym tdajom.

Na zaklade informacii ziskanych analyzou spraciivania osobnych udajov prevadzkovatelom bola
analyzovana primeranost’ a stav personalnych, organiza¢nych a technickych opatreni. Stav a aktudlnost’
jednotlivych opatreni ako i odporucania prijatia sa nachadzaju v prilohe ¢. 1 k tejto smernici.

Analyza bezpecnosti informa¢ného systému je rozbor, analyzovanie stavu bezpecnosti informacnych
systémov z hl'adiska hrozieb, ktoré posobia na jednotlivé aktiva.

8.1.  Kuvalitativna analyza rizik:

8.1.1. Vykonanou analyzou bezpecnosti informacnych systémov obsahujiicich osobné udaje
dotknutych o0sob je odhalenie bezpecnostnych rizik, ktorymi v ramci informacnych
systémov mozu byt potencialne utoky na:

a. dovernost’ IS — zabezpecenie ochrany pred neopravnenym pristupom nepovolanych
- neopravnenych osob — napriklad hackerov, vlamacov, PC virusov, odpocuvania,
zneuzitia, neopravneného vyhotovovania rozmnozenin,

b. integritu IS — ochrana proti poSkodeniu, zmene, vymazaniu a neplanovanému
zni¢eniu,
c. dostupnost’ IS — ochrana proti vypadkom napajania a inym havarijnym stavom.

8.1.2. Analyzou vysSie spominanych potencidlnych utokov ako bezpecnostnych rizik boli
identifikované hrozby, ktoré moézu ohrozit dovernost, integritu a dostupnost’
spracuvanych osobnych udajov:

a. Neopravnené pristupy zo strany nepovolanych o0s6b — hackerov
- ndvrh elimindcie hrozby: zabranenie pristupu do informacnych systémov z internetu
neopravnenym osobam, heslovanie pocitacov, pouzivanie antivirového programu.
b. Neopravneny pristup zo strany nepovolanych 0s6b — vlamacov
- ndvrh elimindcie hrozby: bezpecnostné zamky na dverdch, elektronickad signalizacia
naruSenia objektu, rieSenie kontrolovaného, evidovaného alebo obmedzeného
pristupu zamestnancov, konatelov, navstevnikov a klientov do objektu spolo¢nosti
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C.

Poskodenie integrity informaénych systémov pocitaovymi virusmi
navrh elimindcie hrozby: antivirovy program, firewall, zalohovanie dat
ZneuZitie rozsahu oprdvneni oprdvnenej osoby v rozsahu neopravneného konania,
ako napr. neopravnené rozmnozovanie a rozsirovanie osobnych tidajov
navrh elimindcie hrozby: vypracovanie tejto smernice, preskolenie oprdvnenych
0sob, dostatocné poucenie o pravach a povinnostiach oprdavnenej osoby v ramci
poverenia.
Ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu osobnych tudajov
v informaénych systémoch
navrh elimindcie hrozby: dodrziavanie opatreni uvedenych v prilohe ¢. 1
Ochrana proti vypadkom napéjania
navrh elimindcie hrozby: napojenie serveru a aktivnych prvkov siete na zdlozné
zdroje
Ochrana spractivanych tdajov pri likvidacii
navrh elimindcie hrozby: dodrziavanie opatreni uvedenych v prilohe ¢. 1
Ochrana proti poziaru:
navrh elimindcie hrozby: vypracovanie poZiarneho planu ochrany objektov

8.1.3. Rizika, ktoré nie st vyssie uvedené a nie je mozné ich v uvedenom case identifikovat’ — tzv.
nepokryté rizika: nepokrytymi rizikami st udalosti, ktoré mézu nastat’, a to z objektivnych
alebo subjektivnych pric¢in, a ktoré v sucasnosti nie je mozné dostatocne objektivne
predvidat’.

8.2. Bezpeénostné Standardy, metody a prostriedky:
8.2.1. Ochrana pred neopravnenym pristupom zo strany nepovolanych o0s6b — hackerov:
Technické vybavenie a prijaté opatrenia v Smernici dostatoéne eliminuja riziko.

8.2.2. Ochrana pred neopravnenym pristupom zo strany nepovolanych osob — vlamacov:
Fyzicka ochrana objektov je dostato¢na, zabezpecuju ju mechanické zabrany vstupu. Vchod
do budovy je zabezpeceny spdsobom Specifikovanym v Prilohe €. 1.

8.2.3. Ochrana pred poskodenim integrity informa¢nych systémov po¢itacovymi virusmi: Sucasné
vybavenie je dostato¢né.

8.2.4. Ochrana pred zneuzitim rozsahu opravneni opravnenej osoby, najmd k neopravnenému
rozmnozovaniu a rozsirovaniu osobnych tdajov:

a.
b.

o

st prijaté primerané opatrenia,

opravnené osoby su poucené o svojich povinnostiach v oblasti ochrany osobnych
udajov v zmysle zakona ako aj o povinnosti ml¢anlivosti,

rieSenia pristupovych prav do informacného systému zabezpeCuje nemoznost’
tlacenia, resp. kopirovania dokumentov obsahujticich osobné udaje neopravnenou
osobou. Dokument mozu vytlacit,, resp. kopirovat’ len tie opravnené osoby, ktoré
maju opravnenie s udajmi pracovat’ — pristup k dajom v automatizovanej forme je
zabezpeeny vstupnym heslom, v manualnej forme umoznenim pristupu do skriii
(trezoru), kde sa informaény systém nachadza, iba opravnenym osobam,
zabezpecenie Skolenia vSetkych opravnenych osob k spractivaniu osobnych udajov v
informaénych systémoch (interné pravidla, ustanovenia predpisov v konkrétnej
oblasti) astanovenie zodpovednosti opravnenej osoby za poruSenie povinnosti
ochrany osobnych udajov pri manipulacii s nimi a za poruSenie povinnosti
mlcanlivosti,

urcenie opravnenych osdb na ziskavanie osobnych udajov a sposobu ich ziskavania,
miesta  uloZenia  komponentov  informaénych  systémov v manuélnej
a automatizovanej podobe st zabezpecené mechanickymi zabranami.

8.2.5. Ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu osobnych udajov v informacnych
systémoch: zalohovanie, pristup do informaénych systémov, datovych nosicov i zariadeni,
v ktorych sa osobné udaje nachadzaji, alebo prostrednictvom ktorych je mozny pristup do
servera je chraneny heslom. Bliz§i opis jednotlivych opatreni a navrhov je uvedeny
v Prilohe ¢. 1.



8.2.

8.2.6.

8.2.7.

Ochrana informacnych systémov v manualnej podobe: St stanovené bezpe¢né miesta v
kontrolovanych priestoroch, ako aj stanovené povinnosti zamestnancov chranit’ udaje pred
moznost'ou nahliadnutia do nich inou neopravnenou osobou pritomnou na pracovisku.

Ochrana proti vypadkom napéjania:

a. je zabezpecené ukladanie spracivanych dat v urCenej periodicite na externy server
(vSetky informacné systémy, v ktorych sa spraciivajii osobné udaje, su umiestiiované
na externy server)

b. ochrana proti poziaru spifia nalezitosti zakona & 314/2001 Z. z. o ochrane pred
poziarmi v zneni neskorSich predpisov v zmysle vypracovaného poziarneho planu
ochrany objektu

8.2.8. Urcenie a zabezpeCenie miesta uschovavania osobnych udajov v manuélnej podobe

a zabezpeCenie oddelenia prvkov informaénych systémov v automatizovanej forme
obsahujicich osobné udaje od inych prvkov automatizovanych systémov, ktoré si
pristupné v ramci siete aj inym ako opravnenym osobam: nachadzajuce sa v Prilohe ¢. 1.

8.2.9. Urcenie terminov a sposobu likvidacie nepotrebnych udajov po skonceni ucéelu, na ktory

boli ziskavané a osob zodpovednych za likvidaciu: Uvedené v prilohe ¢. 1. Ochrana
spractvanych udajov pri likvidacii je dostatoéne zabezpecena, likviduja sa protokolarne,
za pritomnosti opravnenej osoby a konatela spolo¢nosti alebo nim poverenej osoby,
v pocitacovej podobe likviduje opravnena osoba v spolupréaci s osobou zodpovednou za
vypoctovu techniku. O likvidacii je vyhotoveny pisomny zaznam.

Postidenie zhody bezpe¢nostnych opatreni s pouZitymi bezpenostnymi Standardami, metodami a
prostriedkami:

a.

b.

Objekty, v ktorych sa nachadzaji komponenty informaénych systémov, st v ramci kontroly
pristupu dostatoéne zabezpecené pred vstupom nepovolanych osob.

Objekt, v ktorom ma sidlo Spolo¢nost, je z hladiska poziarnej bezpecnosti vybavené
zodpovedajucimi hasiacimi pristrojmi a je spracovany poziarny plan v zmysle zékona &.
314/2001 Z. z. o ochrane pred poziarmi v zneni neskordich predpisov a spifia poziadavky
stanovené tymto zakonom.

Fyzickd bezpecnost' komponentov informacnych systémov je Standardnd. Ochrana
osobnych tdajov v Spoloénosti je v stlade so Zakonom.

Neprijatie potrebnych personalnych, organizacnych a technickych opatreni alebo
nevykonanie vysSie uvedenych navrhovanych opatreni méze u prevadzkovatela
viest’ k vzniku bezpe¢nostného incidentu, ktory moéze viac ¢i menej vyznamne
narusit’ bezpe€nost’ spractvanych osobnych tdajov u prevadzkovatel'a a spdsobit’
nemalé problémy, zvySit rizikd pre dotknuté osoby a znizit bezpecnost
spractivanych osobnych tdajov.

Vzhl'adom na stcasny stav a spdsob prevadzky informaénych systémov a po prijati
potrebnych opatreni vyplyvajtcich z prilohy €. 1 nevznika pre spolo¢nost’ potreba d’alSiecho
financovania. Informa¢né systémy v spolo¢nosti st doveryhodnymi vypoctovymi
systémami.




XIII. BEZPECNOSTNE INCIDENTY

Tymto zaviadzame postupy pri havariach, poruchich a inych mimoriadnych situiciach (d’alej aj ako

wbezpefnostny incident) vratane preventivnych opatreni na zniZenie pravdepodobnosti vzniku

mimoriadnych situicii a moznosti efektivnej obnovy stavu z pred havirie. Standardne zauzivanymi
postupmi pre periodické hodnotenie zranitel’nosti je pravidelné hodnotenie slabych miest a ohrozeni
informaéného systému prevadzkovatela s periodicitou najmenej raz ro¢ne.

Prevadzkovatel’ je povinny oznamit' Uradu porugenie ochrany osobnych tidajov do 72 hodin po tom, ako sa

o iom dozvedel. To neplati, ak nie je pravdepodobné, Ze porusenie ochrany osobnych udajov povedie

k riziku pre prava fyzickej osoby.

2.1. Zmeskanie uvedenej lehoty, resp. nesplnenie oznamovacej povinnosti je prevadzkovatel povinny
nalezite odovodnit’.

2.2. Oznamenie musi obsahovat’ najma:

e opis povahy porusenia ochrany osobnych udajov vratane, ak je to mozné, kategorii a
priblizného poctu dotknutych osob, ktorych sa porusenie tyka, a kategorii a priblizného poctu
dotknutych zaznamov o osobnych udajoch,

e kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat' viac
informacii,

e opis pravdepodobnych nasledkov porusenia ochrany osobnych tidajov,

e opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu poruSenia ochrany
osobnych udajov vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych désledkov,
ak je to potrebné.

2.3. Prevadzkovatel’ je povinny poskytnut’ informacie v rozsahu, v akom si mu zname v ¢ase oznamenia.
Ak v Case oznamenia nie st prevadzkovatel'ovi zname vSetky informacie, poskytne ich bezodkladne po
tom, ¢o sa o nich dozvie.

Prevadzkovatel' je povinny zdokumentovat kazdy pripad porusenia ochrany osobnych udajov vratane

skuto¢nosti spojenych s porusenim ochrany osobnych tdajov, jeho nasledky a prijaté opatrenia na napravu.

Oznamovaciu povinnost’ v ¢ase vzniku bezpec¢nostného incidentu alebo hrozby vzniku bezpeénostného

incidentu ma i sprostredkovatel’ vo¢i prevadzkovatel'ovi, priCom je tak povinny vykonat' bez zbytocného

odkladu po tom, ako sa o danej skuto¢nosti dozvedel.

Prevadzkovatel’ je povinny bez zbytoéného odkladu oznamit” dotknutej osobe porusenie ochrany osobnych

udajov, ak takéto porusenie ochrany osobnych udajov méze viest' k vysokému riziku pre prava fyzickej

osoby.

5.1. Medzi obligatorne naleZitosti oznamenia vzniku bezpe¢nostného incidentu patri jasne a jednoducho
formulovany opis povahy poruSenia ochrany osobnych tdajov a informacie a opatrenia uvedené
v €l. 33 ods. 3 nariadenia GDPR.

5.2. Ak prevadzkovatel eite poruSenie ochrany osobnych tidajov neoznamil dotknutej osobe, Urad
moze po zvazeni pravdepodobnosti porusenia ochrany osobnych udajov veduceho k vysokému
riziku pozadovat’, aby tak urobil, alebo moze rozhodnut, Ze je splnena niektora z vyssie uvedenych
podmienok.

5.3. Oznamenie sa nevyzaduje, ak:

a) prevadzkovatel prijal primerané technické a organiza¢né ochranné opatrenia a uplatnil
ich na osobné udaje, ktorych sa poruSenie ochrany osobnych udajov tyka, a to najmi
Sifrovanie alebo iné opatrenia, na zaklade ktorych s osobné daje necitatelné pre osoby,
ktoré nie st opravnené mat’ k nim pristup,

b) prevadzkovatel prijal nasledné opatrenia na zabezpecCenie vysokého rizika poruSenia
prav dotknutej osoby,

¢) by to vyzadovalo neprimerané usilie; prevadzkovatel’ je povinny informovat’ verejnost’
alebo prijat’ iné opatrenie na zabezpecenie toho, Ze dotknutd osoba bude informovana
rovnako efektivnym sposobom.

6. Narusenie personilnej bezpe&nosti:

Narusenie personilnej bezpecnosti

%

Bezpetnostny incident Hrozba Navrhované ri

Strata, vyzradenie alebo kradez hesiel pre Moze dojst k naruseniu integrity, | vykonat’ poucenie 0sob o ochrane a utajeni hesiel pre
vstup do alebo zneuzitiu osobnych udajov | vstup do IS; vykonat disciplinarne opatrenie, ak sa

Zmena vsetkych prihlasovacich hesiel do
informaéného systému a to aj administratorskych;

jednoznagne zisti, Ze i§lo o poskytnutie autorizacie
pre vstup, neopravnenej osobe osobou opravnenou.

Neoprdvneny vstup neoprdvnenej osoby moze dojst’ k naruseniu integrity Zmena vsetkych prihlasovacich hesiel do
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alebo zneuzitiu osobnych udajov

informac¢ného systému a to aj administratorskych;
vykonat’ poucenie 0sdb o ochrane a utajeni hesiel pre
vstup do IS; vykonat’ disciplinarne opatrenie, ak sa
Jjednoznacne zisti, Ze i$lo o poskytnutie autorizacie
pre vstup, neopravnenej osobe osobou opravnenou.

NarusSenie fyzickej bezp

ecnosti

Bezpecnostny incident

Hrozba

Navrhované rie§

Kradez pocitaca

moZe dojst’ k zneuzitiu osobnych
tdajov

ZabezpeCit' miesto, kde je ulozeny pocita¢ proti
opitovnému odcudzeniu — napr. instalovanim
senzorov, kamerovych systémov, doplnkovych
mechanickych zabran; zakupenie nového pocitata
s vy$8imi bezpe¢nostnymi prvkami, intalacia
systému a obnova dat zo zaloh;

zabezpedit’ ukladanie archivovanych tdajov v
kryptovanom tvare.

Kradez, alebo strata klicov

moZe dojst’ k neopravnenému
vstupu do miestnosti s aktivami
IS a odcudzeniu osobnych
udajov, pripadne pocitacov

s osobnymi udajmi

Okamzitd vymena zamkov; pripadne doplnenie
bezpeénostnych ochran IS - napr. instalovanim
senzorov; kamerovych systémov; doplnkovych
mechanickych zabran.

Strata zaloznych médit

moZe dojst’ k zneuzitiu osobnych
udajov

Zabezpec€it' zalohu udajov v kryptovanom tvare
s pristupom cez heslo.

Kradez zaloznych médit

moze dojst’ k zneuzitiu osobnych
udajov

Zabezpe€it miesto, kde st ulozené média, proti
opitovnému odcudzeniu — napr. intalovanim
senzorov, kamerovych systémov, doplnkovych
mechanickych zabran; zabezpe¢it’ zalohu tdajov v
kryptovanom tvare s pristupom cez heslo.

NaruSenie technicko-softvérovej bezpec¢nosti

Bezpeénostny incident

Hrozba

Preventivne opatrenia

Havarie IS sposobené technickou chybou
niektorého komponentu centralneho
pocitaca- serveru

Zabezpec¢it zalozné zdroje s automatickym
shutdownom; monitorovat’ ¢innost’ serverov,
kontrolovat’ chybové hlasenia; v serveroch pouzivat’
diskové polia s hotswap diskami; zabezpecit’ dostatok
finanénych prostriedkov na obnovu IS, podl'a
moznosti obmienat’ server kazdé tri roky; zachovavat’
pravidlo - novsi server sa stava hlavnym a starsi
zaloznym; zalohovat

b

Postup na stavu obnovy

Pri vypadku servera presmerovat’ prevadzku na
zalozny server; obnova zo zalohy; presmerovat’
aplikacie a uzivatel'ov na zalozny server; odstranit’
poruchu na hlavnom serveri; po odstraneni poruchy
presmerovat’ prevadzku na hlavny server.

Virusova
infiltracia

moze dojst’ k naruSeniu integrity
alebo straty a zneuzitiu dat
s osobnymi tidajmi

Zabezpecit antivirovii ochranu; instalovat’ len
autorizované programy opravnenymi zamestnancami;
preverovat cudzie nosi¢e (FD, CD ROM, USB...);
nepripéjat’ nepreverené PC bez vedomia admin do
LAN; nepouzivané pasivne rozvody odpojit’ od
aktivnych prvkov LAN; neotvarat’ nevyZiadané e-
mailové prilohy; sledovat’ aktualne dianie na LAN

a v sieti internet,

Postup na zabezpecenie stavu obnovy

odpojit kazdého uzivatel'a; okamzita kontrola
aktualizacie antivirového programu, pripadna
instalacia aktualizacii, alebo zakupenie kvalitnejSicho
(z hl'adiska bezpeénosti) antivirového programu;
kontrola vsetkych poéitatov zapojenych do spoloéne;j
LAN siete, aktualizovanym antivirovym programom;
detekovat’ spdsob naru$enia; odstranit’ priciny;
opravit’ naru$ent funkénost’; opdtovne skontrolovat’
systém antivirovym programom; prekontrolovat’
vsetky PC; najst’ zdroj infiltracie a zabezpecit jeho
eliminovanie; znovu spustit’ systém a pripojit’
uzivatel'ov; inStalacia doplnkovych programov, ktoré
eliminuji moznost’ napadnutia pocitada.

Neautori
zovany vstup z internetu

moZe dojst’ k naruseniu integrity,
odcudzeniu alebo strate
a zneuzitiu dat s osobnymi

nespuitat’ programy z prostredia internetu
nepodpisane certifikatnou autoritou; nestahovat’
neautorizované programy z prostredia internetu,




udajmi

Postup na zabezpecenie stavu obnovy

kontrola log stborov firewallu, routerov,
antivirového programu a pod. a ich vyhodnotenie;
zabezpedit’ suborov integritu OS a obnovu
poskodenych alebo infikovanych tdajov zo zaloh;
zvySenie bezpecnosti firewallov; nastavenie
kryptovanych prenosov v LAN sieti; pokial’ existuje
pristup z internetu do lokalnej siete, je nutné, aby bol
vytvoreny iba kryptovanym prenosom minimalne cez
protokol SSH a nepouzivalo sa pre autorizaciu
vstupov meno a heslo, ale privatne a verejné kl'uce v
minimalnej dizke 512 bite, optimalne 1024 bite,
pripadne vyuzit’ zabezpecenli VPN; instalécia
doplnkovych programov, ktoré eliminuji moznost
napadnutia poita¢a z internetu.

Technické narusenie, alebo zlyhanie
bezpecnosti zariadenia v IS

pamit’ pocitaca — moze dojst’
k narueniu integrity alebo strate
dat

v pripade vykazovania podozrivého spravania je
nutna vymena

procesor - moze dojst’
k naruSeniu integrity alebo strate
dat

Nutna vymena

CD/DVD RW - médze dojst’
k narugeniu integrity
zalohovanych dat alebo strate dat

v pripade Ze sa zisti Ze na zaloznom CD/DVD médiu
st necitatel'né alebo inak znehodnotené informacie
nutna vymena zalohovacieho zariadenia

harddisk — tvori najdoleZitejsiu
Gast’ pocitaca a preto mu je
potrebné venovat naleziti
ochranu. M6ze dojst k naruseniu
integrity alebo strate dat

v pripade, Ze sa zisti, Ze na disku su necitatel'né alebo
inak znehodnotené idaje je nutna kontrola
antivirusovym programom, pripadne vymena za novy
a skopirovanie dat, ktoré neboli znehodnotené, alebo
pouzit’ data zo zaloh

wifi zariadenie - moze dojst’

k uniku informécii

a neautorizovanému vstupu do
systému

nutna rekonfigurécia hesiel a v pripade nefunkénosti
celkova vymena a konfiguracia

Porucha napdjania, strata dodavky
elektrickej energie

dolezité aktivne prvky siete je nutné chranit’
zaloznymi zdrojmi elektrickej energie so
stabilizatorom sietového napitia

Postup na zabezpecenie stavu obnovy

V ¢&ase vypadku sa musi zaloZny zdroj automaticky
aktivovat’; pri dlhodobejSom vypadku sa server musi
automaticky korektne vypnut’ (shutdown); po nabehu
el. energie je nutné server spustit’ a skontrolovat’.

Porucha prostriedkov demilitarizovanej
zony

monitorovat’ ¢innost’ zariadeni; monitorovat’
funkénost’ vietkych zariadent;

zabezpedit’ pristup len pre pracovnikov s opravnenim;
periodicky menit’ administratorské a uzivatel'ské
pristupy s heslami; zabezpe¢it’ antivirovi ochranu
vietkych PC, ako aj e-mailového pristupu;
zabezpecit’ programovi aktualnost’; zabezpecit’
technicku aktudlnost’; kontrolovat’ subory
zaznamenavajuce ¢innost’ systému; kontrolovat’
subory;

V pripade narusenia:

odpojit LAN od prostriedkov demilitarizovanej zony;
vyhl'adat’ pri¢inu nefunkénosti; odstranit’ pricinu
vymenou Casti, in§talovanim aktualizacii, vymenou
celku; preverit’ prostriedky firewallu, prekladu adries
(DNS) a proxy; po otestovani funkénosti pripojit’
LAN

Porucha aktivnych prvkov siete

monitorovat ¢innost’; zabezpe¢it’ dostatoéntt
kapacitu; pripajat’ ich prostrednictvom zalozného
zdroja; zabezpecit’ dostatoénti ochranu pred
nepovolanym pristupom; postup na zabezpecenie
stavu obnovy:

vymenit’ nefunkénu ast’

Porucha pasivnej Casti siete

Premeranie kabelaze, zasuviek a konektorov; postup
na zabezpecenie stavu obnovy: opravit’, pripadne
vymenit’ chybni ¢ast’

Havaria databdz

Sledovat konfiguraéné subory; monitorovat’ hlasenia
programov a v¢as na ne reagovat’; denne kontrolovat’
chybové hlasenia aplikécie a databazy; postup na
zabezpedenie stavu obnovy: po odstraneni
nedostatkov a kontrole spdtne instalovat’ databazu zo
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zalohy.

Havaria aplikacie

Sledovat hlasenia aplikacie a zaznamenavat’ postrehy
uzivatel'ov; sledovat’ konfigura¢né stibory;
monitorovat hlésenia a v&as na ne reagovat’; denne
kontrolovat’ chybové hlasenia aplikacie;

Postup na zabezpecenie stavu obnovy:

preinstalovat’ aplikaciu; nainstalovat’ novsiu verziu
aplikacie; konzultovat chyby s dodavatel'om.

Porucha pracovnych stanic

Instalovat’ antivirové programy; instalovat’ nové
programy smie len povereny zamestnanec; uzivatelia
nesmu zasahovat’ do konfiguraénych siborov;
chybové hlasenia st povinny hlasit’ spravcovi
systému; zalohovat’ data na uréené média; za zalohy,
prevadzku a bezpecnost’ zodpoveda zamestnanec.
Pouzivat’ len autorizované programy; instalovat’
antivirové programy; instalovat’ nové programy smie
len povereny zamestnanec; uzivatelia nesmu
zasahovat’ do konfigura¢nych stiborov; chybové
hlasenia st povinny hlasit’ spravcovi systému;
zalohovat’ data na uréené média; za zalohy,
prevadzku a bezpeénost’ zodpoveda zamestnanec.

Postup na zabezpecenie stavu obnovy

Technicka chyba — zabezpecit’ opravu nefunkénej
Casti; softvérova chyba — identifikovat’ pri¢inu,
obnovit’ stibory zo zalohy, preinstalovat’ OS,
aktualizovat’ antivirovii ochranu.

NaruSenie dveri, okien

Pravidelne sledovat’ funkénost aktiv

Postup na zabezpecenie stavu obnovy

neodkladne zabezpedit’ opravu; hl'adat’ pri¢inu a
odstranit’

Narusenie monitorovaného objektu

pravidelne sledovat’ funkénost’

Postup na zabezpecenie stavu obnovy

Hradat’ a eliminovat’ pri¢inu naru$enia.

Mimoriadne udalosti spésobené vplyvom
zvySkovych rizik

Zabezpecit niekol’konasobné zalozne kopie;
zhotovenie havarijnych planov na zabezpecenie
kontinuity ¢innosti ; kontrolovat, ¢i su splnené
protipoziarne opatrenia; kontrolovat’ osoby
pri vstupe do budovy; vo vybranych priestoroch
instalovat’ EZS, bezpe¢nostné mreze, dvere;
zabezpetit’ autentizaciu os6b pri vstupe do
chranenych priestorov

V pripade vyradenia aktiv IS z ¢innosti:
zvolat’ krizovy $tab; koordinovat’ ¢innost’ podl'a
bezpeénostnej dokumentéacie — smernice;

aktivovat' zalozne pracovisko;
skontrolovat’ tipInost’ systému na zaloznom
pracovisku; spustenie zaloznej prevadzky;
odstranenie $kdd na povodnom pracovisku;
po obnoveni funk¢nosti vratenie ¢innosti na povodné
pracovisko;

v pripade napadnutia len Gasti aktiv IS:

presunut’ aktiva do vyhovujtcich priestorov;
instalovat’ zalozné databazy a pripojenia ak st nutné;
spustit’ prevadzku,

po odstraneni dosledkov vratit’ ¢innost’ do stavu pred
udalost’ou.
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